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Abo stads villkor fér personuppgiftsbitriden

1 Allmant

1.1 Denna avtalsbilaga "Abo stads villkor fér personuppgiftsbitraden” &r en del av avtalet om skot-
seln av en myndighetsuppgift enligt 54 § i kommunallagen, nedan "Avtalet”.

1.2 | denna avtalsbilaga definieras bindande avtalsvillkor for den ansvariga kommunen och med-
lemskommunen som ror behandling av personuppgifter och dataskydd, enligt vilkka medlems-
kommunen behandlar personuppgifter for och for den ansvariga kommunens rakning. Om med-
lemskommunen i samband med att Avtalet genomférs bildar personregister, ansvarar med-
lemskommunen for dem i egenskap av personuppgiftsansvarig enligt EU:s allmanna data-
skyddsfoérordning.

1.3 Avtalsparterna forbinder sig att i sin verksamhet folja gallande lagstiftning om behandling av
personuppgifter och dataskydd, och dessutom férbinder sig Avtalsparterna se till att behand-
lingen av personuppgifter och dataskyddet féljer kravnivan i EU:s allmanna dataskyddsférord-
ning (EU) 2016/679 innan Avtalet borjar verkstallas.

2 Avtalsparternas roller i behandlingen av personuppgifter

2.1 Den ansvariga kommunen ar personuppgiftsansvarig enligt lagstiftningen om behandling av
personuppgifter som ska lagras i arbetskraftsservicens riksomfattande datalager och dataskydd
nar den faststaller andamalen och metoderna for behandlingen av personuppgifter. Avtalspar-
terna forstar att den ansvariga kommunen som personuppgiftsansvarig endast far anvanda sa-
dana personuppgiftsbitrdden som tillgodoser tillrackligt skydd for verkstallandet av tekniska och
organisatoriska atgarder sa att behandlingen fyller kraven i géllande nationell lagstiftning om
behandling av personuppgifter och dataskydd och kraven i EU:s allmanna dataskyddsférord-
ning och att den registrerades rattigheter saledes sakerstalls.

2.2 Medlemskommunen ar personuppgiftsbitrade pa det satt som avses i lagstiftningen om be-
handling av personuppgifter och dataskydd som behandlar den ansvariga kommunens person-
uppgifter for och for den ansvariga kommunens rakning.

3 Underleverantdrer som behandlar personuppgifter

3.1 Medlemskommunen far inte anlita underleverantdrstjanster for behandling av personuppgifter
utan skriftligt forhandstillstand fran den ansvariga kommunen. Medlemskommunen ska infor-
mera den ansvariga kommunen skriftligt om alla planerade andringar som galler utdékande eller
bytande av underleverantdrer som ar personuppgiftsbitrdden. Den ansvariga kommunen har
ratt att férbjuda andringar som medlemskommunen féreslar.
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3.2 Till den del som medlemskommunen i sin verksamhet anlitar underleverantérer som behandlar
personuppgifter ska utdver Avtalet aven villkoren i denna avtalsbilaga tillampas pa underleve-
ranserna. Medlemskommunen ar skyldig att genom avtal férbinda de underleverantérer den an-
litar att folja villkoren i denna avtalsbilaga.

3.3 Medlemskommunen ansvarar for eventuella dvertradelser eller férsummelser av Avtalet, denna
avtalsbilaga, den tillampliga lagstiftningen eller EU:s allmanna dataskyddsférordning som en
underleverantdr som behandlar sysselsattningsomradets personuppgifter gor sig skyldig till
som om de vore medlemskommunens egna 6vertradelser eller forsummelser. Om en underle-
verantér som behandlar personuppgifter inte uppfyller skyldigheterna i anslutning till dataskyd-
det, ar medlemskommunen alltjamt till fullo ansvarig i forhallande till den ansvariga kommunen.
Om den ansvariga kommunen av grundad anledning anser att medlemskommunens underleve-
rantor inte uppfyller sina dataskyddsforpliktelser har den ansvariga kommunen ratt att krédva att
medlemskommunen byter underleverantor. Medlemskommunen ska pa motiverad begaran av
den ansvariga kommunen byta underleverantér utan obefogat dréjsmal.

4 Personuppgiftsbitradets allmanna skyldigheter

4.1 Personuppgiftsbitradet behandlar personuppgifter i enlighet med lagen och den ansvariga kom-
munens anvisningar.

4.2 Personuppgiftsbitradet foérbinder sig att sdkerstélla att alla personer som lyder under det och
som har ratt att behandla personuppgifter har férbundit sig att félja sekretess eller att de omfat-
tas av relevant lagstadgad tystnadsplikt.

4.3 Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstalla att varje fysisk person som ar
understalld personuppgiftsbitradet som har tillgang till personuppgifter endast behandlar dem i
enlighet med lag och den ansvariga kommunens anvisningar.

4.4 Personuppgiftsbitradet forbinder sig till att utan obefogat dréjsmal underratta den ansvariga
kommunen om alla registrerades begaranden som galler utdvande av de registrerades rattig-
heter enligt gallande lagstiftning och EU:s allmanna dataskyddsférordning.

4.5 Personuppgiftsbitradet forbinder sig att bista den ansvariga kommunen med tillbérliga tekniska
och organisatoriska atgarder for att den ansvariga kommunen ska kunna fullgdra sin skyldighet
att besvara begaranden som galler utdvande av den registrerades rattigheter. Begaran om uto-
vande av dessa rattigheter kan forutsatta att personuppgiftsbitradet bistar vid information och
kommunikation till den registrerade samt i tillgodoseendet av den registrerades rattigheter.

4.6 Personuppgiftsbitradet forbinder sig till att vid behov bistd den ansvariga kommunen i att gora
en konsekvensbeddmning av dataskyddet enligt EU:s allmanna dataskyddsférordning, vid ett
eventuellt forhandssamrad och vid anskaffning av en eventuell certifiering av dataskyddet.

4.7 Personuppgiftsbitradet far inte dverféra personuppgifter utanfér EU eller EES utan skriftligt for-
handstillstand fran den ansvariga kommunen.
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4.8 Personuppgiftsbitradet tillhandahaller den ansvariga kommunen alla uppgifter som behdvs for
att visa att de skyldigheter som faststélls i denna avtalsbilaga har fullgjorts, och tillater den an-
svariga kommunen att befullmaktiga en revisor att utféra revisioner, inbegripet inspektioner, och
deltar ocksa i dem.

5 Personuppgiftsincidenter

5.1 Personuppgiftsbitradet ska skriftligen underratta den ansvariga kommunen om personuppgifts-
incidenter eller misstankta personuppgiftsincidenter utan dréjsmal, men senast inom 24 timmar
efter delfaendet. Anmalan kan vara preliminar och kan kompletteras efter den utsatta tiden utan
obefogat dréjsmal. Den prelimindra anmalan ska innehalla féljande: 1) vad misstanks ha hant,
nar och hur har det kommit fram, 2) preliminar bedémning av vilka personuppgifter och hur
manga personers uppgifter incidenten galler och 3) vem ger mer information? Dessutom forbin-
der sig medlemskommunen att underratta den ansvariga kommunen om andra vasentliga stor-
ningar eller problem som kan ha en inverkan pa de registrerades stallning och rattigheter. An-
malan ska géras inom ovan namnda tidsfrist.

5.2 Personuppgiftsbitradet ska utan dréjsmal, dock senast inom sju (7) dagar, lamna minst féljande
uppgifter om personuppgiftsincidenten till den ansvariga kommunen:

1) en beskrivning av personuppagiftsincidenten, inklusive i den man det ar mojligt grupper av
relevanta registrerade och uppskattade antal samt grupper av personuppgiftstyper och upp-
skattade antal;

2) logguppgifter fran den tidpunkt da personuppgiftsincidenten intraffade, med vilka avses en i
kronologisk ordning registrerad inspelning av handelser i datanat, applikationer, system och
datainnehall och orsakerna till dessa;

3) ange dataskyddsombudet eller nagon annan ansvarsperson som kan ge mer information;
4) beskriva de sannolika féljderna av personuppgiftsincidenten;

5) lagga fram en bedémning av huruvida personuppgiftsincidenten sannolikt medfér en hog
risk fér den registrerades rattigheter eller frineter; samt

6) beskriva de atgarder som personuppgiftsbitradet i fraga foreslar eller har vidtagit pa grund
av personuppgiftsincidenten och vid behov aven atgarder for att lindra eventuella skadliga
verkningar.

6 Ovriga krav

6.1 Den ansvariga kommunen har ratt att &ndra, komplettera och uppdatera sina anvisningar till
medlemskommunen om behandling av personuppgifter och dataskydd. Dessa anvisningar kan
vara andringar, kompletteringar eller uppdateringar av tekniska eller organisatoriska atgarder
som galler behandling av personuppgifter eller dataskydd. Medlemskommunen och de andra
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personuppgiftsbitrddena férbinder sig att iaktta dessa andrade, kompletterade eller uppdate-
rade anvisningar.

6.2 Medlemskommunen forbinder sig att reagera senast inom 36 timmar fran att den ansvariga
kommunen tagit kontakt och att svara senast inom en (1) vecka fran den ansvariga kommu-
nens anmalningar, reklamationer eller andra meddelanden som galler dataskyddet, bortsett
fran personuppgiftsincidenter enligt EU:s allmanna dataskyddsférordning, pa vilka tillampas de
tidsfrister som faststallts i Avtalet och ovan i denna bilaga.

6.3 Om en Avtalspart férsummar eller bryter mot denna avtalsbilaga, den tillampliga lagstiftningen
eller EU:s allmanna dataskyddsfoérordning, bestdms Avtalspartens ersattningsskyldighet féru-
tom Avtalet enligt tillamplig lagstiftning. Dessutom utgér en sadan férsummelse eller vertra-
delse ett vasentligt avtalsbrott som avses i Avtalet, med pafdljden att den ansvariga kommunen
har ratt att hanvisa till de rattsmedel som faststallts i Avtalet. En mindre férsummelse eller 6ver-
tradelse betraktas inte som ett vasentligt avtalsbrott.
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Del lI: Beskrivning av behandlingen av personuppgifterna

Avtalsparterna har kommit dverens om att Leverantoren pa Bestallarens vagnar behandlar fol-
jande personuppgifter for att genomféra den tjanst som avtalas i Avtalet:

Typer av personuppgifter (vélj en enligt den storsta risken):

[l Lag risk
(t.ex. behandlingen av personuppgifter galler vanliga kontaktuppgifter)

[J Medelhdg risk
(t.ex. behandlingen av personuppgifter galler identifierande uppgifter eller exakta kon-
taktuppgifter)
x HOg risk
(t.ex. behandlingen av personuppgifter galler kansliga uppgifter, exakta lokaliserings-
uppgifter eller exakta identifierande uppgifter)
Personuppgiftsgrupper (vélj en enligt den kansligaste personuppgiften):
[J Sedvanliga personuppgifter
x Sarskilda, s.k. kdnsliga personuppgifter
(ras eller etniskt ursprung, politisk asikt, religits eller filosofisk évertygelse eller medlem-
skap i ett fackforbund samt behandling av genetiska eller biometriska uppgifter for enty-
dig identifiering av en person eller behandling av halsouppgifter eller uppgifter om en
fysisk persons sexuella beteende och laggning)
Langden pa behandlingen av personuppgifter (valj en):

x Under avtalets giltighet

71 Annan tid (dd.mm.aaaa—dd.mm.aaaa):

Typ och syfte med behandlingen av personuppgifter

Medlemskommunen behandlar personuppgifter endast i den omfattning som Avtalet for-
utsatter.
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