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Abo stads villkor fér personuppgiftsbitraden

1 Allméant

11

1.2

1.3

Denna avtalsbilaga "Abo stads villkor fér personuppgiftsbitraden” &r en del av avtalet om skot-
seln av en myndighetsuppgift enligt 54 § i kommunallagen, nedan "Avtalet”.

I denna avtalsbilaga definieras bindande avtalsvillkor for ansvarskommunen och medlemskom-
munen som ror behandling av personuppgifter och dataskydd, enligt vilka medlemskommunen
behandlar personuppgifter for och for ansvarskommunens rakning. Om medlemskommunen i
samband med att Avtalet genomférs bildar personregister, ansvarar medlemskommunen for
dem i egenskap av personuppgiftsansvarig enligt EU:s allmanna dataskyddsférordning.

Avtalsparterna forbinder sig att i sin verksamhet folja gallande lagstiftning om behandling av
personuppgifter och dataskydd, och dessutom férbinder sig Avtalsparterna se till att behand-
lingen av personuppgifter och dataskyddet foljer kravnivan i EU:s allménna dataskyddsforord-
ning (EU) 2016/679 innan Avtalet bdrjar verkstéllas.

2 Avtalsparternas roller i behandlingen av personuppgifter

2.1

2.2

Ansvarskommunen ar personuppgiftsansvarig enligt lagstiftningen om behandling av person-
uppgifter och dataskydd nar den faststaller &ndamalen och metoderna fér behandlingen av per-
sonuppgifter. Avtalsparterna forstar att ansvarskommunen som personuppgiftsansvarig endast
far anvanda sadana personuppgiftshitraden som tillgodoser tillrackligt skydd for verkstallandet
av tekniska och organisatoriska atgarder sa att behandlingen fyller kraven i gallande nationell
lagstiftning om behandling av personuppgifter och dataskydd och kraven i EU:s allmanna data-
skyddsforordning och att den registrerades rattigheter saledes sakerstalls.

Medlemskommunen ar personuppgiftshitrade pa det satt som avses i lagstiftningen om be-
handling av personuppgifter och dataskydd som behandlar den ansvariga kommunens person-
uppgifter fér och for ansvarskommunens rakning.

3 Underleverantdrer som behandlar personuppgifter

3.1

3.2

Medlemskommunen far inte anlita underleverantorstjanster for behandling av personuppgifter
utan skriftligt forhandstillstand fran ansvarskommunen. Medlemskommunen ska informera an-
svarskommunen skriftligt om alla planerade andringar som galler utdkande eller bytande av un-
derleverantérer som behandlar personuppgifter. Ansvarskommunen har ratt att forbjuda and-
ringar som medlemskommunen foreslar.

Till den del som medlemskommunen i sin verksamhet anlitar underleverantérer som behandlar
personuppgifter ska utéver Avtalet aven villkoren i denna avtalsbilaga tillampas pa underleve-
ranserna. Medlemskommunen &r skyldig att genom avtal férbinda de underleverantdrer den an-
litar att folja villkoren i denna avtalsbilaga.
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3.3 Medlemskommunen ansvarar fér eventuella dvertradelser eller férsummelser av Avtalet, denna
avtalsbilaga, den tillampliga lagstiftningen eller EU:s allmdnna dataskyddsférordning som en
underleverantdr som behandlar sysselsattningsomradets personuppgifter gor sig skyldig till
som om de vore medlemskommunens egna Overtradelser eller férsummelser. Om en underle-
verantor som behandlar personuppgifter inte uppfyller skyldigheterna i anslutning till dataskyd-
det, ar medlemskommunen alltjamt till fullo ansvarig i férhallande till ansvarskommunen. Om
ansvarskommunen av grundad anledning anser att medlemskommunens underleverantoér inte
uppfyller sina dataskyddsforpliktelser har ansvarskommunen rétt att krava att medlemskommu-
nen byter underleverantér. Medlemskommunen ska pa motiverad begéran av ansvarskommu-
nen byta underleverantor utan obefogat dréjsmal.

4 Personuppgiftsbitréadets allmanna skyldigheter

4.1 Personuppgiftsbitradet behandlar personuppgifter i enlighet med lagen och ansvarskommunens
anvisningar.

4.2 Personuppgiftsbitradet forbinder sig att sakerstélla att alla personer som lyder under det och
som har ratt att behandla personuppgifter har férbundit sig att félja sekretess eller att de omfat-
tas av relevant lagstadgad tystnadsplikt.

4.3 Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstalla att varje fysisk person som ar
understalld personuppgiftsbitradet som har tillgang till personuppgifter endast behandlar dem i
enlighet med lag och den ansvariga kommunens anvisningar.

4.4 Personuppgiftshitradet forbinder sig till att utan obefogat dréjsmal underratta ansvarskommu-
nen om alla registrerades begaranden som galler utdvande av de registrerades rattigheter en-
ligt gallande lagstiftning och EU:s allmanna dataskyddsforordning.

4.5 Personuppgiftshitradet forbinder sig att bistd ansvarskommunen med tillborliga tekniska och
organisatoriska atgarder for att ansvarskommunen ska kunna fullgora sin skyldighet att besvara
begaranden som galler utdvande av den registrerades rattigheter. Begaranden om att utbva
dessa rattigheter kan krava att personuppgiftsbitradet bistar i informeringen och kommunikat-
ionen med registrerade, ger den registrerade atkomstrattigheter, korrigerar eller raderar person-
uppgifter, begréansar behandlingen och/eller dverfor personuppgifter till ett annat system.

4.6 Personuppgiftshitradet forbinder sig till att vid behov bistd ansvarskommunen i att gora en kon-
sekvensbeddmning av dataskyddet enligt EU:s allménna dataskyddsférordning, vid ett eventu-
ellt forhandssamrad och vid anskaffning av en eventuell certifiering av dataskyddet.

4.7 Personuppgiftsbitradet far inte Gverfora personuppgifter utanfor EU eller EES utan skriftligt for-
handstillstand frAn ansvarskommunen.

4.8 Personuppgiftshitradet tillhandahaller ansvarskommunen alla uppgifter som behovs for att visa
att de skyldigheter som faststalls i denna avtalsbilaga har fullgjorts, och tillater ansvarskommu-
nen att befullmaktiga en revisor att utféra revisioner, inbegripet inspektioner, och deltar ocksa i
dem.
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5 Personuppgiftsincidenter

5.1 Personuppgiftsbitradet ska skriftligen underratta ansvarskommunen om personuppgiftsinciden-
ter eller misstéankta personuppgiftsincidenter utan dréjsmal, men senast inom 24 timmar efter
delfdendet. Anmalan kan vara preliminar och kan kompletteras efter den utsatta tiden utan obe-
fogat dréjsmal. Den preliminara anmalan ska innehalla foljande: 1) vad misstanks ha hant, nar
och hur har det kommit fram, 2) preliminar bedémning av vilka personuppgifter och hur manga
personers uppgifter incidenten galler och 3) vem ger mer information? Dessutom férbinder sig
medlemskommunen att underréatta ansvarskommunen om andra vasentliga stoérningar eller pro-
blem som kan ha en inverkan pa de registrerades stallning och rattigheter. Anmalan ska goras
inom ovan namnda tidsfrist.

5.2 Personuppgiftshitradet ska utan dréjsmal, dock senast inom sju (7) dagar, lamna minst féljande
uppgifter om personuppgiftsincidenten till ansvarskommunen:

1) en beskrivning av personuppgiftsincidenten, inklusive i den man det ar majligt grupper av
relevanta registrerade och uppskattade antal samt grupper av personuppgiftstyper och upp-
skattade antal;

2) logguppgifter fran den tidpunkt da personuppgiftsincidenten intraffade, med vilka avses en i
kronologisk ordning registrerad inspelning av handelser i datanat, applikationer, system och
datainnehall och orsakerna till dessa;

3) ange dataskyddsombudet eller ndgon annan ansvarsperson som kan ge mer information;
4) beskriva de sannolika féljderna av personuppgiftsincidenten;

5) lagga fram en beddémning av huruvida personuppgiftsincidenten sannolikt medfoér en hdg
risk for den registrerades rattigheter eller frineter; samt

6) beskriva de atgarder som personuppgiftshitradet i fraga foreslar eller har vidtagit pa grund
av personuppgiftsincidenten och vid behov aven atgarder for att lindra eventuella skadliga
verkningar.

6 Ovriga krav

6.1 Ansvarskommunen har ratt att andra, komplettera och uppdatera sina anvisningar till medlems-
kommunen om behandling av personuppgifter och dataskydd. Dessa anvisningar kan vara and-
ringar, kompletteringar eller uppdateringar av tekniska eller organisatoriska atgarder som galler
behandling av personuppagifter eller dataskydd. Medlemskommunen och de andra personupp-
giftshitradena forbinder sig att iaktta dessa andrade, kompletterade eller uppdaterade anvis-
ningar.

6.2 Medlemskommunen forbinder sig att reagera senast inom 36 timmar fran att ansvarskommu-
nen tagit kontakt och att svara senast inom en (1) vecka fran ansvarskommunens anmalningar,
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6.3

4 (5

reklamationer eller andra meddelanden som galler dataskyddet, bortsett fran personuppgiftsin-
cidenter enligt EU:s allmanna dataskyddsforordning, pa vilka tillampas de tidsfrister som fast-
stéllts i Avtalet och ovan i denna bilaga.

Om en Avtalspart forsummar eller bryter mot denna avtalsbilaga, den tillampliga lagstiftningen
eller EU:s allmanna dataskyddsfoérordning, bestdms Avtalspartens ersattningsskyldighet féru-
tom Avtalet enligt tillamplig lagstiftning. Dessutom utgor en sadan forsummelse eller Gvertra-
delse ett vasentligt avtalsbrott som avses i Avtalet, med paféljden att ansvarskommunen har
ratt att hanvisa till de rattsmedel som faststéllts i Avtalet. En mindre forsummelse eller dvertra-
delse betraktas inte som ett vasentligt avtalsbrott.
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Del II: Beskrivning av behandlingen av personuppgifterna

Avtalsparterna har kommit 6verens om att Leverantéren pa& Bestallarens vagnar behandlar fol-
jande personuppgifter for att genomféra den tjanst som avtalas i Avtalet:

Typer av personuppgifter (valj en enligt den stérsta risken):

71 L&g risk
(t.ex. behandlingen av personuppgifter géller vanliga kontaktuppgifter)

[J Medelhdg risk

(t.ex. behandlingen av personuppgifter géller identifierande uppgifter eller exakta kon-
taktuppagifter)

x HOg risk

(t.ex. behandlingen av personuppgifter géller kénsliga uppgifter, exakta lokaliserings-
uppgifter eller exakta identifierande uppgifter)

Personuppgiftsgrupper (valj en enligt den kansligaste personuppgiften):
[J Sedvanliga personuppgifter

x Sarskilda, s.k. kénsliga personuppgifter
(ras eller etniskt ursprung, politisk asikt, religios eller filosofisk dvertygelse eller medlem-
skap i ett fackférbund samt behandling av genetiska eller biometriska uppgifter for enty-

dig identifiering av en person eller behandling av halsouppgifter eller uppgifter om en
fysisk persons sexuella beteende och laggning)

Langden pa behandlingen av personuppgifter (valj en):

x Under avtalets giltighet

0000

71 Annan tid (dd.mm.adad—dd.mm.a3a3aa):

Typ och syfte med behandlingen av personuppgifter

Medlemskommunen behandlar personuppgifter endast i den omfattning som Avtalet for-
utsatter.



