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Bakgrund till arendet

Kunskapsbaserad ledning, dvs. ledning och beslutsfattande som baserar sig pa
aktuell och relevant kunskap, frimjande av delaktighet, fordomsfri utveckling av
nya arbetssatt och en balanserad kommunal ekonomi staller nya utmaningar for
anvandning och ledning av informationsteknik i Pargas stad.

Det har blivit allt viktigare att minska och eventuellt eliminera
cybersdkerhetsriskerna och sdkerstéalla och starka den informationstekniska
kompetens som finns att tillga ocksa i stérnings- och undantagssituationer.
Samtidigt har EU:s dataskyddsférordning GDPR och den lag om
informationshantering som utarbetats med stod av den fért med sig manga nya
krav ocksa fér kommunerna nar det galler dataskydd, informationssdkerhet och
arendehantering.

Stadens strategi forutsatter att stadens service- och arbetsprocesser fornyas, de
digitala tjansterna utvecklas och digitaliseringen utnyttjas. For att detta ska kunna
ske pa basta mojliga satt maste informationstekniken i allt hégre grad inriktas pa
att stodja sektorerna och framja digitalisering i utvecklingen av stadens tjanster
och verksamhet. Informationstekniken kommer i framtiden att i stérre
utstrdckning an i dag vara en majliggorare — inte en stédfunktion.

Det har identifierats risker i det nuvarande sattet att producera ICT-tjanster i
staden. Under de senaste aren har olika hot och attacker mot
informationssdkerheten 6kat inom kommunsektorn. Ocksa pandemitiden har
synliggjort riskerna i synnerhet nar det galler ICT-kompetensen i staden och den
ICT-kompetens som finns att tillga. Att sakerstalla tillgangen pa kompetent
personal ses som en utmaning nu och i framtiden.

Situationen efter processen Polku Tieraan

Stadsstyrelsen har redan tidigare fattat ett beslut om processen Polku Tieraan
(beslutet som kompletterande material till stadsstyrelsen).

Under hosten 2022 och varen 2023 har Pargas stad efter fasen med processen
Polku Tieraan 6vergatt till en forhandlingsfas om de informationstekniska
tjdnsterna med Tiera Ab.- | forhandlingsfasen har man i ndra samarbete gatt
igenom hela den nuvarande servicestrukturen, arbetsstationerna, programvaran
och IT-tjansterna i sin helhet. Hela IT-enhetens personal har varit nara involverad
i forhandlingarna och utredningen, och stadens ledningsgrupp har hallits
uppdaterad under beredningen. Foérvaltningschefen och ekonomichefen har stott
IT-chefen i beredningen.



Under den intensiva forhandlingsfasen har kostnaderna for tjansten utretts,
inklusive anvandartjanster, administration av tjansterna och server- och
natanvandartjanster for det nuvarande antalet arbetsstationer och anvandare.

Under forhandlingsfasen har man gatt igenom och preciserat ramavtalet,
tjansteavtalet, tjanstebeskrivningarna, de avtal som ska overforas samt avtalet
om Overlatelse av rorelse som géller personalen.

Tjanstebolaget Tiera

Tiera Ab ar ett kommunagt tjanstebolag inom informationsteknik och Pargas stad
ar en av dgarna till bolaget. | och med den s.k. in house-stallningen som
dgarskapet i bolaget medfor behéver staden inte konkurrensutsatta
upphandlingen. Upphandlingen far darmed genomféras som direktupphandling.
Det ar darmed fraga om samarbete med en anknuten enhet, dér den anknutna
enheten enligt 15 § 5 mom. i upphandlingslagen ska handla i enlighet med det
intresse som agaren till den har. Vid en dylik upphandling kan
upphandlingsavtalet ingas tills vidare, dvs. for en pa férhand obestamd tid. En
sadan overlatelse av rérelse maojliggdr en oavbruten och dven i ovrigt storningsfri
utveckling av verksamheten.

Konsekvenser fér personalen

Fyra av Pargas stads IT-anstdllda skulle i denna modell 6verga till Tiera Ab genom
en overlatelse av rorelse. IT-chefen skulle bli kvar i Pargas stads tjanst.

Ett team av fyra anstallda i Pargas stad skulle vid 6verlatelse av rorelse 6verga
som s.k. gamla arbetstagare till Tiera Ab. Under beredningen har man haft ett
nara samarbete med stadens personalférvaltning och Tieras personalavdelning.

Enligt denna modell skulle den personal som 6vergar till Tiera fortsatta sitt arbete
i lokaler som ags av Pargas stad och Tiera skulle eventuellt i framtiden kunna
koncentrera fler av sina verksamheter till Pargas, varvid denna plan dven skulle
ha positiva effekter nar det géller att bevara de nuvarande arbetstillfdllena och
till och med 6ka antalet arbetstillfdllen inom stadens omrade.

Samarbetsforfarandet har skotts pa behorigt satt och inom foreskriven tid.
Personalens delaktighet och ett gott informationsflode har sdkerstallts pa ett
beréomvart satt under hela processen.

Lésningar gdllande lokaler

Tieras mal i denna modell ar att sdkerstélla lokala tjanster i Pargas och att inratta
ett verksamhetsstille i Pargas. De personer som évergar som gamla arbetstagare
till Tiera skulle dven i fortsattningen arbeta inom Pargas stads omrade, antingen i
stadshuset eller pa nagon annan plats med lampliga lokaler och lampligt lage.
Tieras mal ar eventuellt till och med att 6ka antalet arbetstillfdllen i Pargas i
framtiden.

Fordelar med ett avtal med Tiera

Infor beslutsfattandet har man sokt en modell dar IT-tjdnsterna tryggas ocksa i
fall av franvaro, ovdntade situationer och risker kring informationssakerhet.
Modellen skulle ocksa garantera skydd vid en eventuell cyberattack. For Pargas
stad minskar en eventuell outsourcing personriskerna, ger tillgang till mangsidiga



och mer omfattande expertresurser an i dagens lage och innebér ett omfattande
samarbetsnatverk som gor det lattare att skéta saker och ting.
Utvecklingsmojligheterna for den personal som 6verfors ar stérre och
mangsidigare an i dag. Tillgadngen till anvandarstod forbattras och kvaliteten pa
tjansterna mats regelbundet.

Avtalets innehall i korthet

Tiera Ab har erbjudit ett alternativ som omfattar féljande tjanster. Narmare
uppgifter finns i prisbilagan och i tjanstebeskrivningarna.

- Tiera outsourcingtjanster

- Tiera grundlaggande AV-stod

- Tiera appbutik & foretagsportal

- Tiera 0365-stod/-tjanster

- Tiera hybrid-infratjanster

- Tiera datakommunikationstjanster

- Tiera administration av mobila enheter
- Tiera administration av latta enheter

Totalpris

Kostnaderna for fortgaende tjanst dr 565 453,31 € per ar.

Engangskostnaden for transformationsprojektet uppskattas uppga till 100 000 €.
En prisspecifikation framgar av utkastet till avtal. | det kompletterande materialet
beskrivs kostnadsjamforelsen i detalj. Materialet har presenterats i
stadsstyrelsens aftonskola.

En detaljerad avtalshelhet med Tiera finns som bilaga till féredragningslistan, den
ar inte offentlig pa grund av att den innehaller bolagets affarshemligheter.

Kommun-/kundreferenser

Tiera Ab har under arens lopp ingatt manga lyckade avtal med kommuner om
outsourcing av tjanster/6verlatelse av rorelse. De tjdnsteinnehavare som
ansvarar for beredningen i Pargas har pa en bred skala tagit del av olika modeller
och aktivt kontaktat ocksa kommuner som har genomfort liknande 6verlatelser
av rorelse.

Overféringsprojekt och tidsplan

Tiera Ab har foreslagit en tidsplan for 6verféringsprojektet enligt vilken
tjansteproduktionen kan Overtas av och overforas till det 6vertagande bolaget.
Overlatelsen av rérelse skulle uppskattningsvis ske hdsten 2023. Ocksa sjilva
projektet for overforing av tjanster kunde inledas hosten 2023.

Beskrivning av Pargas stads ICT i egen regi

Pargas stad producerar for narvarande sjalv sina ICT-tjanster. Under innevarande
ar 2023 ar personalresurserna inom Pargas ICT-tjanster foljande: IT-chef, IT-
chefsplanerare, IT-planerare, IT-stodperson 2 personer, alltsa sammanlagt 5
personer.

Det kan ndmnas att efter att social- och hélsovardstjansterna overférts fran
stadens ansvar fran borjan av 2023 6verfordes en IT-expert till Egentliga Finlands
valfardsomrade Varha for att underlatta 6vergangen.



ICT-resursen har jamforts med ett antal grannkommuner:
Pemar: 5 personer

Lundo: 4 personer

Reso: 8 personer

Nadendal: 7 personer

S:t Karins: 10 personer

For narvarande ansvarar Pargas stads ICT for féljande sakhelheter: planering,
underhall och utveckling av IT-miljo, anvdandarstod, arbete med 6vergripande
arkitektur, sdkerstallande av informationssdkerheten, utveckling av
kommunikation i datanat, administration av anvandarrattigheter,
konkurrensutsattning, upphandling och underhall av IT-utrustning och
programvara samt sakkunniguppgifter inom IT-projekt.

IT-forvaltningens tjanster produceras bade i egen regi och som kopta tjanster.
Typiska kopta tjanster ar olika slags konsultationer som kraver specialkompetens
samt informationssystem som levereras som molntjanster. Alla uppgifter som
hanfor sig till stodet till slutanvandarna produceras pa egen hand, pa tva sprak,
pa svenska och finska.

Lonekostnaderna inklusive I6nebikostnader och kopta tjanster for produktion i
egen regi beskrivs i detalj i det kompletterande materialet.

Egen produktion kontra Tieras l6sning

De nuvarande resurserna inom ICT ar knappa, men i en normal situation dar
kopta tjanster utnyttjas ar de rimliga. Exceptionella situationer, som samtidig
franvaro, plotsliga uppdrag fran sektorer eller insatser som kraver samtidig
narvaro i yttre skargarden, ar utmanande for en liten enhet. Knappa resurser kan
medfora utmaningar t.ex. nar det galler vikariat eller backupsystem. Redan da tva
anstallda fran IT-enheten ar samtidigt franvarande orsakas fordréjningar och
svarigheter att uppratthalla tjansterna.

ICT-tjansterna i Pargas stad har visserligen fungerat bra tack vare stadens
utmarkta anstéllda. De anstallda med Iang kommunal erfarenhet kianner val till
stadens organisation och kultur, vilket har setts som en stor fordel. Kunskap om
organisationen och dess egenskaper och personal dr ett mervarde med tanke pa
att kunna sakerstalla tjansternas kvalitet.

Att social- och hélsovardstjansterna overgick fran stadens ansvar underlattade
situationen inom ICT sa att ansvaret for flera kritiska system féll bort fran stadens
IT-forvaltning. A andra sidan &r inte arbetsbérdan pa vag att bli betydligt lattare,
eftersom det ar fraga om en av de sektorer som utvecklas snabbast och Pargas
stad bor aktivt delta i utvecklingen av denna sektor. | och med den nya
organisationen ska stadens sektorer utveckla sina verksamheter och processer.

Kommunernas Tiera har ett omfattande natverk av experter som ger sakerhet vid
produktion av IT-tjanster. Dessutom har Kommunernas Tiera mycket erfarenhet
av att utveckla IT-tjansterna och framja digitaliseringen i kommunerna, vilket
ocksa skulle vara till stor nytta for Pargas stad. Pargas stad behover antingen i
egen regi eller i samarbete med en extern partner, som t.ex. Kommunernas Tiera,
framja utvecklingen av IT-tjansterna och digitaliseringen.

Kommunernas Tiera Ab:s [6sning forefaller i forhallande till nuldget vara
fungerande, om man 6nskar gora en ekonomisk tillaggssatsning i produktionen



Bilaga

Kompletterande material

Foredragande

Beslutsforslag

och utvecklingen av de grundldaggande ICT-tjdnsterna. Som ett kommunagt in
house-bolag har Tiera mycket erfarenhet av liknande outsourcing och modellen
forefaller fungera ocksa i en stad av Pargas storlek och i en miljo med en speciell
geografi. Sprakfragorna har ocksa beaktats val i den modell som Tiera erbjuder.

Det ar ocksa vart att notera att staden i flera ar har haft planer pa att satsa pa att
utveckla digitaliseringen genom att anstalla en digital expert eller en liknande
personalresurs for uppgiften. Man har avstatt fran detta av sparskal, men for att
moijliggora utvecklingsarbetet i Pargas anses detta vara nédvandigt i framtiden.
Denna anstallning har en kostnadseffekt pa ca 70 000 € per ar mer jamfort med
nulaget. En digital utvecklare behévs oberoende av om IT-férvaltningens tjanster
ordnas enligt den nuvarande modellen eller genom att de outsourcas till Tiera.

Genom samarbete med grannkommunerna kan man inte finna en
snabb/fungerande l6sning pa fragan. Outsourcing loser personalriskerna i en liten
enhet, men det ar ett mer kostsamt alternativ an den nuvarande modellen.

Sammanfattning

Pargas stad ska nu vélja det basta alternativet for att producera IT-tjansterna och
utveckla IT-enheten i framtiden. Vid analysen och valet ska driftssdakerheten,
cybersakerheten, kvaliteten och andamalsenligheten, utvecklingsmajligheterna,
personalens tillracklighet samt kostnaderna beaktas.

IT-forvaltningens tjanster kan framover produceras antingen enligt den
nuvarande modellen eller sa att de outsourcas till Tiera.

Att producera IT-tjanster i samarbete med Kommunernas Tiera skulle vara ett
dyrare alternativ an att fortsatta producera IT-tjansterna i egen regi. Det kan
konstateras att om man vill framja digitaliseringen och utvecklingen av IT-
tjdnsterna i staden kan man inte undvika kostnadsdkningar i nagot av
alternativen.

Enligt § 17 i Pargas stads géllande forvaltningsstadga svarar stadsstyrelsen for
hanteringen och 6vervakningen av avtalen, ger ndrmare anvisningar om
avtalshanteringen och férordnar avtalsansvariga inom sitt verksamhetsomrade.
Vidare, enligt § 18 i stadens forvaltningsstadga beslutar stadsstyrelsen om
ingaende av avtal och Ovriga forbindelser, savida beslutet inte fattas av nagon
annan myndighet i staden.

IT-chef Kai Kalliolevo har inbjudits till ssmmantradet som sakkunnig under
behandlingen av drendet.

Utkast till avtal (ej offentligt, innehaller affarshemligheter)
Polku Tieraan-beslutsdokument
Stadsstyrelsens beslut 3.10.2022 § 242

Material som presenterades i stadsstyrelsens aftonskola

Stadsdirektor Patrik Nygrén, tfn 040 511 4383
fornamn.efternamn@pargas.fi

Stadsstyrelsen beslutar att

1) ta del av den I6sning som Tiera erbjuder



2) Pargas stad tills vidare producerar IT-tjansterna i egen regi.

Beslut Under diskussionen féreslog Markku Orell att en utredning ska géras for
stadsstyrelsen om stadens IT-tjdnster i syfte att utreda de hot som framgar av
sammanfattningen i beredningstexten. Markku Orells forslag understoddes av
stadsstyrelseledamoterna Jarmo Takatupa, Staffan Aberg, Egon Nordstrém och
Maria Sainio.

Stadsstyrelseordféranden fragade om stadsstyrelsen kan vara enig om detta
motforslag. Stadsstyrelsen godkdnde enhalligt att en utredning ska goras.

IT-stodet Ken Granstrém avlagsnade sig fran sammantradet for den tid drendet
behandlades; partsjav, anstalld inom IT-forvaltningen.

Stadsstyrelsen beslutade att
1) ta del av den 16sning som Tiera erbjuder
2) Pargas stad tills vidare producerar IT-tjansterna i egen regi

3) en utredning ska goras for stadsstyrelsen om stadens IT-tjanster i syfte att
utreda de hot som framgar av sammanfattningen i beredningstexten.

Delgivning Tiera, IT-forvaltningen, ledningsgruppen

Stadsstyrelsen 12.06.2023 § 177
251/00.01.01/2023

Beredare Forvaltningschef Hanna-Maria Grandell, tfn 050 473 9910
fornamn.efternamn@pargas.fi

Vid stadsstyrelsens senaste sammantrade framfordes en begdaran om att en
utredning ska goras for stadsstyrelsen om stadens IT-tjanster i syfte att utreda de
hot som framgick av sammanfattningen i beredningstexten till ss mmantradet. IT-
chefen har lamnat foljande utredning:

"Produktion av IT-tjanster i den nuvarande modellen

Genom stadsstyrelsens beslut beslutades det att Pargas stads IT-tjanster dveni
fortsattningen ska produceras enligt den nuvarande modellen, dvs. i egen regi,
utan outsourcing till Kommunernas Tiera Ab.

IT-enheten har en personalstyrka pa fem personer: IT-chef, IT-chefsplanerare, IT-
planerare och tva IT-stédpersoner. | forhallande till stadens storlek ar
personalresurserna medelstora jamfort med andra kommuner.

En betydande del av datasystemen produceras med hjalp av den s.k. SaaS-
molnmodellen. IT-enheten képer ocksa konsulttjanster pa marknaden.

Vardreformens konsekvenser for IT-forvaltningen

Ansvaret for ett betydande antal kritiska datasystem flyttades bort fran stadens
IT-enhet fran ingdngen av 2023. Likasa 6vergick stédet till slutanvdndarna,



upphandlingarna och andra tjanster inom IT-férvaltningen till valfardsomradet.
IT-enheten i Pargas stad producerar dock pa avtalsbasis dnnu i begransad
utstrackning tjanster for valfardsomradet — som det ser ut just nu fram till
utgangen av 2023.

Nar social- och hélsovardens datasystem och anvandarstod 6vergick till
véalfardsomradet flyttades en person fran stadens IT-enhet till Varha.

Hot och att gardera sig mot dem

De framsta hoten hanfor sig till cybersdkerhet, personalens kompetens och
tillgang pa personal, 6kade kostnader och leveranssvarigheter orsakade av olika
globala storningar. Staden maste gardera sig mot dessa hot i sin egen verksamhet
i samarbete med andra myndigheter och partner.

Driftsdkerhet, kvalitet och andamalsenlighet

IT-driftsdakerheten ar en forutsattning for storningsfri produktion av tjanster i
stadens olika verksamheter. Detta har beaktats i IT-enhetens verksamhet bland
annat pa foljande satt:

- Storsta delen av datasystemen bygger pa den s.k. SaaS-modellen déar
tjdnsteleverantoren ansvarar for det tekniska utférandet. Pa detta satt har man
kunnat sakerstalla att datasals- och andra I6sningar uppfyller de standarder som

kravs inom branschen.

- IT-enheten koper experttjanster for att komplettera sin kompetens och tacka
resursbrister.

- Upphandlingarna genomférs huvudsakligen via offentliga sektorns
inkdpscentraler, som Hansel och Tiera. Detta mojliggor en sakkunnig
konkurrensutsattningsprocess, hogklassiga produkter och volymfordelar.
Cybersakerhet

Cybersakerhetens betydelse accentueras ytterligare nar digitaliseringen okar i
den kommunala verksamheten. | Pargas har man garderat sig mot dessa hot
bland annat genom féljande atgarder:

- Brandvaggarna har fornyats 2023.

- Licensieringen har hojts till en niva som mojliggér den basta
informationssdkerheten (M365 E5).

- Tvingad multifaktorsautentisering (MFA)
- En l6sning for natverksévervakning (SIEM) anvands tillsammans med en partner.
- Personalutbildning ordnas i form av webbutbildningar och informationssnuttar.

- IT-chefen rapporterar om laget for informationssdkerheten till stadsdirektoren
tva ganger om aret.

- Gruppen for informationssdkerhet och dataskydd kommer att ateraktiveras
inom ramen fér den nya organisationen.



Féredragande

Beslutsforslag

Beslut

Delgivning

- Staden deltar i den arliga nationella Taisto-6vningen ddr man évar hur man ska
gardera sig mot och reagera pa cyberhot och samarbeta med myndigheter
(Cybersakerhetscentralen, polisen, dataombudsmannen m.fl.).

Utvecklingsmojligheter

IT-utvecklingsarbete utférs bade med enhetens egna resurser och i samarbete
med partnerna. Att utnyttja kommersiella aktérer och kommunala
samarbetspartner ar en nodvandig forutsattning for att mojliggora ett
andamalsenligt utvecklingsarbete. Utvecklingsarbetet utgar fran sektorernas
behov och de allmdnna kraven inom branschen.

Den informationshanteringsmodell som haller pa att utarbetas kommer fér sin
del att underlatta utvecklingsarbetet i framtiden och uppfylla en del av kraven i
lagen om informationshantering.

Fragan om att anstalla en digital utvecklare har diskuterats.
Personalens tillracklighet

I nulaget ar IT-enhetens personalresurser knappa, men tillrackliga. Nar vi jamfor
med andra kommuner ar vi i samma situation. Det ar klart att en liten enhet ar
kanslig for stérningar. Detta hot har framgangsrikt kunnat tacklas genom en
flexibel anvandning av koptjanster. Det rader brist pa kunnig IT-personal pa
nationell niva sa konkurrensen ar hard. Genom att erbjuda en god arbetsmiljo har
man hittills kunnat méta denna utmaning.

Kostnader

En effektiv och informationssaker produktion av IT-tjanster kraver kontinuerligt
utvecklingsarbete och darmed ocksa ekonomiska satsningar. Sarskilt satsningarna
pa informationssakerhet skapar kostnadstryck. Den allmédnna kostnadsnivan inom
IT-branschen har en starkt uppatgaende trend sa situationen ar nagot
utmanande. Betydande volymférdelar har kunnat uppnas genom deltagande i
gemensamma upphandlingar.”

Stadsdirektor Patrik Nygrén, tfn 040 511 4383
fornamn.efternamn@pargas.fi

Stadsstyrelsen beslutar godkanna IT-chefens tillaggsutredning om stadens IT-
tjanster som presenteras i beredningstexten. | sammanstallningen har sarskild
fokus lagts pa risk- och hotfaktorer i det radande vérldslaget.

Forslaget godkandes.

Stadens ledningsgrupp, IT-chefen




